Zatacznik nr 1 do SIWZ — Szczegoétowy opis przedmiotu zamdwienia

Wymagania ogolne dla urzadzen i oprogramowania.

Catos¢ sprzetu musi by¢ nowa (wyprodukowana nie wczesniej niz 3 miesiecy przed
dostawag), nieuzywana we wczesniejszych projektach;

Catos¢ sprzetu musi by¢ objeta gwarancjg opartg o sSwiadczenia gwarancyjne
producenta sprzetu, niezaleznie od statusu partnerskiego Wykonawcy, przez okres
36 miesiecy (chyba, ze zapisy szczegétowe stanowig inaczej);

Wyklucza sie oprogramowanie z ograniczeniem czasowym uzytkowania oraz
z limitem uruchomien.

Warunki gwarancji i wsparcia technicznego dla sprzetu i oprogramowania sieciowego.

Sprzet:

O ile wymagania szczegdtowe nie specyfikujg inaczej, na dostarczany sprzet musi by¢
udzielona min. 3-letnia gwarancja (chyba, ze zapisy szczegétowe stanowiy inaczej)
oparta na gwarancji producenta rozwigzania. Serwis gwarancyjny swiadczony ma by¢
w miejscu instalacji sprzetu. Czas reakcji na zgtoszony problem (rozumiany, jako
podjecie dziatarh diagnostycznych i kontakt ze zgtaszajagcym) nie moze przekroczy¢
jednego dnia roboczego;

Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon
(w godzinach pracy Zamawiajgcego), fax, e-mail lub WWW (przez catg dobe).
Wykonawca ma udostepni¢ pojedynczy punkt przyjmowania zgtoszen dla
dostarczanych rozwigzan;

W przypadku sprzetu, dla ktérego jest wymagany diuiszy czas na naprawe,
Zamawiajgcy dopuszcza podstawienie na czas naprawy sprzetu o nie gorszych
parametrach funkcjonalnych. Naprawa w takim przypadku nie moze przekroczy¢
31 dni roboczych od momentu zgtoszenia usterki;

Zamawiajgcy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW)
w zakresie rozwigzywania probleméw zwigzanych z biezacg eksploatacjg
dostarczonych rozwigzan w godzinach pracy Zamawiajacego.

Oprogramowanie:

Oprogramowanie powinno posiada¢ min. 1-letnie wsparcie (chyba, ze zapisy
szczegotowe stanowig inaczej) — dostarczanie aktualizacji, zdalne (telefon lub e-mail,
www) wsparcie techniczne w zakresie rozwigzywania probleméw z konfiguracjg
i uzytkowaniem oprogramowania;

Oprogramowanie nie moze by¢ na okreslony czas uzytkowania ani okreslong liczbe
uruchomien.

Miejsce Instalacji.

Dostawa, montaz i instalacja w ramach niniejszego postepowania przetargowego
odbedzie sie w czasie i miejscu wskazanym przez Zamawiajgcego;
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Zatacznik nr 1 do SIWZ — Szczegoétowy opis przedmiotu zamdwienia

— Wykonawca zobowigzany jest do zapoznania sie ze strukturg budynku Zamawiajgcego
przed ztozeniem oferty w celu oszacowania kosztéw wykonania prac zwigzanych
z wykonaniem rozbudowy sieci komputerowej.

Montaz i uruchomienie.

— Zamawiajgcy wymaga, aby wraz z dostawg sprzetu przeprowadzi¢ jego instalacje,
konfiguracje oraz uruchomienie. Wszelkiego typu elementy pofgczeniowe np.: kable,
zakonczenia itp. powinny zostac ujete w wycenie;

— Przekazanie elementow systemu nastgpi w drodze protokotu przekazania do
uzytkowania, ktéry bedzie potwierdzat jego prawidtowq instalacje i dziatanie.

Jezeli zapisy szczegotowe nie specyfikujg inaczej Zamawiajacy oczekuje prac w zakresie:

— Whniesienia, ustawienia i fizycznego montazu wszystkich dostarczonych urzadzen
w szafie teleinformatycznej w pomieszczeniu (miejscu) wskazanym przez
Zamawiajgcego, z uwzglednieniem wszystkich lokalizacji;

— Montazu urzadzen, ktére nie s3 montowane w szafach teleinformatycznych np.:
centrala telefoniczna, w miejscach wskazanych przez Zamawiajacego;

— Usuniecia opakowan i innych zbednych pozostatosci po procesie instalacji urzadzen;

— Podtaczenia catosci rozwigzania do infrastruktury Zamawiajgcego;

— Woykonania procedury aktualizacji firmware dostarczonych elementéw do najnowszej
wersji oferowanej przez producenta sprzetu;

— Montazu i instalacji wszystkich podzespotéw dla urzagdzen modularnych;

— Wykonania potgczen kablowych pomiedzy dostarczonymi urzgadzeniami w celu
zapewnienia komunikacji;

— Zapewnienia przez Wykonawce niezbednego okablowania potrzebnego do
podtaczenia urzadzen aktywnych do sieci elektrycznej (np.: listwy zasilajgce)
w zakresie szafy teleinformatycznej 42 U.

Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane wspdlnie
z przedstawicielem Zamawiajacego.

Z kazdego etapu prac powinien zostac sporzgdzony protokof.
Powyzsze czynnosci nalezy wykona¢ w okresie realizacji Zamdwienia, w ramach jednego
weekendu (pigtek, godz. 15.00 — niedziela, godz. 24.00), po wczesniejszym uzgodnieniu

harmonogramu wdrozenia z Zamawiajgcym.

UWAGA. PowyzZsze zapisy gwarancyjne oraz czas wykonania obowigzujg jedynie w przypadku
braku szczeg6towych zapisdw w ponizszym opisie przedmiotu zamdwienia.
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Zatacznik nr 1 do SIWZ — Szczegoétowy opis przedmiotu zamdwienia

Zadanie nr 1.
Okablowanie strukturalne sieci LAN wraz z dedykowang siecig elektryczng

Wykonanie instalacji okablowania strukturalnego sieci LAN wraz z dedykowang instalacjg
elektryczng - szczegoty tego zadania znajdujg sie w Zataczniku nr 2 — Projekt wykonawczy

Wykonawca powinien zapoznac¢ sie ze strukturg pomieszczen Zamawiajgcego przed
ztozeniem oferty w celu oszacowania kosztdw realizacji prac zwigzanych z wykonaniem
instalacji sieci komputerowej wraz z dedykowang siecig elektryczng. W tym celu
Zamawiajgcy udostepni pomieszczenia urzedu w godzinach otwarcia, tj. poniedziatek
7.30-15.30, wtorek-pigtek 7.15-15.15, po wczesniejszym jego powiadomieniu przez
Wykonawce, na numer tel.: 41 3521046.

Miejsce instalacji:

Powiatowy Urzad Pracy w Kazimierzy Wielkiej
ul. Partyzantow 29
28-500 Kazimierza Wielka

Instalacja sieci komputerowej odbedzie sie w terminie i w sposéb uzgodniony
z Zamawiajgcym, zapewniajgc ciggtos¢ funkcjonowania Urzedowania.

Planowane rozmieszczenie gniazd sieci LAN znajduje sie w Zatgczniku nr 2 — Projekt
wykonawczy.

1. Zakres prac:

1. Wykonanie okablowania (trasy kablowe, utozenie okablowania, punkty logiczne) pod
sie¢ Ethernet dla punktéw dostepowych kat. 6 U/UTP oraz punktéow dostepowych
gniazdek elektrycznych data z kluczem w miejscach wskazanych na dokumentacji
technicznej.

2. Zakonczenie nowo wykonanego okablowania strukturalnego w patchpanelach
w szafie teleinformatycznej.

3. Pomiary statyczne i dynamiczne potgczen miedzianych.

a) Testowanie statyczne powinno zosta¢ wykonane testerem, ktéry umozliwia
sprawdzenie nastepujacych cech poszczegdlnych odcinkéw kabli miedzianych:
zamiana przewoddw w parze,
zamiana przewoddéw pomiedzy parami,
zwarcie w parze,
zwarcie miedzy parami,
zwarcie do folii ekranujacej,
brak potaczenia.
b) Pomiary dynamiczne powinny zosta¢ wykonane dla nastepujacych parametréow

VVVVVY
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Zatacznik nr 1 do SIWZ — Szczegoétowy opis przedmiotu zamdwienia

linii:

» mapa potaczen, ciggtos¢ przewoddw (wire map, continuity of conductors),
» dtugosc (Length),

» rezystancja ( DC Loop Resistance),

» opodinienie propagacji (Propagation Delay),

» skosne opdinienie propagacji (Delay Skew),

» ostabienie sygnatu czescig odbitg (Return Loss),

» ttumienno$¢ (Attenuation),

» przestuch para-para na tym samym korcu kabla (Near End Crosstalk - NEXT),
» stosunek ttumiennosci do przestuchu (Attenuation to Crosstalk Ratio - ACR),
» suma przestuchdw para-pozostate 3 pary (Power Sum NEXT - PSNEXT),

» rownowazony przestuch para-para na przeciwlegtych koncach kabla (Equal

Level Far End Crosstalk — ELFEXT),

suma réwnowazonych przestuchéw para-pozostate 3 pary na przeciwlegtych

koricach kabla (Power Sum Equal Level Far End Crosstalk — PSELFEXT),

» stosunek ttumiennosci do sumy przestuchow (Power Sum ACR — PSACR).
c) Wyniki pomiaréw dynamicznych wykonane miernikiem okablowania powinny
zostac zamieszczone w formie wydrukow w dokumentacji powykonawczej.

4. Wykonanie (dostarczenie) patchcordéw fgczgcych patchpanele z urzadzeniami
aktywnymi w szafie teleinformatyczne;.

5. Roboty poinstalacyjne: uzupetnienie ubytkdow tynkéw powstatych w trakcie
rozbudowy sieci, wykonanie powstatych miejscowych uzupetnien malarskich farba
emulsyjng, prace porzagdkowe, wywodz gruzu i zdemontowanych, ztomowych
elementow poinstalacyjnych.

Y

2. Kable i przewody:

Okablowanie poziome ma by¢ prowadzone nieekranowanym kablem typu: U/UTP o pasmie
przenoszenia przewyzszajgcym obowigzujgce normy, min. 500 MHz w ostonie LSZH (powtoka
wytwarzajgca mato dymu, bezhalogenowa) o S$rednicy zyty: 23AWG (0,574mm),
maksymalnej Srednicy zewnetrznej 6,1 mm, koloru niebieskiego.

Dostarczone patchcordy powinny by¢ wykonane technika zaciskania, pochodzi¢ od tego
samego producenta co catos¢ okablowania strukturalnego i oznaczone logo producenta na
wtykach. W celu osiggniecia najlepszych parametrow nie dopuszcza sie rozwigzan
zalewanych. W celu ufatwienia zarzadzania pofgczeniami warstwy fizycznej patchcordy
powinny mie¢ mozliwos¢ wykonania w réznych wariantach kolorystycznych.

3. Elementy terminowania kabli:

Zgodnie z wymaganiami norm kazdy 4-parowy kabel ma by¢ trwale zakonczony na
nieekranowanym module RJ-45 umieszczonym w gniezdzie od strony uzytkownika oraz na
panelu krosowym w szafie.

Panele krosowe 24 portowe w Gtéwnych Punktach Dystrybucyjnych majg posiada¢ wysokosé
1U; 8-pinowe ztgcza katowe IDC — z posrebrzang powtoka szczek, oznaczeniem rozszycia
T568A/B. Standardowo wyposazone w potke kablowg. Mozliwo$é umieszczenia wymiennych
etykiet opisowych.

Modut RJ-45 typu keystone powinien charakteryzowac sie nastepujgcymi cechami:
Konstrukcja zapewniajagca mozliwos¢ jednoczesnego zaterminowania wszystkich zyt
(konstrukcja beznarzedziowa, narzedzie terminujgce), separator par na wejsciu do modutu
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krosowniczego, styki pokryte warstwa ztota, szczeki IDC pokryte warstwg srebra, kontakt
szczek IDC z zytg przewodu powinna by¢ ustawiona pod katem 45 stopni, wykonane
z materiatéw niepalnych UL 94V-0, wyrazne oznaczenie producenta, serii, kategorii oraz
schematu rozszycia w sekwencji T568A/B. W celu ufatwienia zarzadzania potaczeniami —
moduty powinny mie¢ mozliwos¢ identyfikacji za pomocg wymiennych, kolorowych przeston
przeciwkurczowych.

Moduty krosownicze muszg posiadaé potwierdzenie zgodnosci z normami okablowania
strukturalnego, uwzgledniajgce réwniez metode klasyfikacji komponentéw De-embedded
oraz Re-embedded.

a) Gniazda (moduty) RJ-45 oraz panele krosujgce powinny spetnia¢ wymogi urzadzen
instalowanych wewnatrz budynkéw w pomieszczeniach nie narazonych na wptyw
zewnetrznych warunkéw atmosferycznych.

b) Osprzet sieci strukturalnej (gniazda, panele montazowe, moduty RJ-45, sznury
pofaczeniowe i przytgczeniowe) powinny byé kompatybilne z innymi systemami
okablowania strukturalnego.

W celu zagwarantowania jak najwyzszych marginesdw pracy i zapasdw parametrow
transmisyjnych nie dopuszcza sie rozwigzan ztozonych z elementéw rdéznych producentow,
(tj. kabla, gniazd, kabli krosowych, itp.).

Aby zagwarantowac rzeczywiste i powtarzalne parametry Kategorii 6 oraz potwierdzi¢
zgodnos$¢ proponowanego rozwigzania z najnowszymi edycjami obowigzujgcych standardéw
miedzynarodowych i niezalezno$¢ od dostawcy komponentdw wymagane jest na etapie
oferty przedstawienie odpowiednich certyfikatéw wydanych przez niezalezne laboratoria w
odniesieniu do komponentéw oraz toru logicznego (permanent link) oraz kanatu
transmisyjnego (channel).

4. Wymagania dotyczace systemu okablowania strukturalnego — punkt logiczny (PL):
1. Wykonana sie¢ musi spetnia¢ nastepujgce normy i przepisy:
e PN-EN 50173-1+AC:2003
e |SO/IEC 11801 2nd Editio 2002
e CENELECEN 50173
e EIA/TIA 568, EIA/TIA 569
e ANSI/TIA/EIA568-B.2.
e EIA/TIA 607
e [SO/IECIS 11.801
e ENS50.173/TC115
e HD608/SC46 XC

* ENS50.167,

e ENS50.174

e ENS50.173

* EN50288-5-1
* ENS55022

* ENS55024

* ENS50.346

* EN60603-74
* EN50.168,
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b w

e EMC-89/336/EEC wraz z poprawkami 92/31/EEC oraz 93/68/EEC
co winno zostac potwierdzone w dokumentacji powykonawczej.

Minimalne wymagania wydajnosci elementéw / systemu okablowania strukturalnego:

* System okablowania ma posiadaé wydajnos¢ klasy E potwierdzong przez
niezalezne laboratorium.

e Kategoria 6 - U/UTP oraz RJ-45 jako interfejs koricowy dla potgczen na skretce
miedzianej 4 parowe;j.

e Kable nieekranowane, wyprowadzone (od tytu) z panela rozdzielczego
(patchpanel) do istniejgcej szafy teleinformatycznej 42 U.

Do kazdego punktu dostepowego nalezy doprowadzi¢ oddzielny kabel 4 parowy.

Na odcinku od punktu dystrybucyjnego do gniazdka nie mozna wykonywa¢ tgczy.

Maksymalna dfugos$¢ kabla instalacyjnego (tzw. tacza statego) nie moze przekroczyé

90 m.

Kable nalezy uktada¢ wzdtuz $cian budynku, w przestrzeni sufitu podwieszanego lub

korytach kablowych.

System okablowania powinien spetniaé wszystkie ponizsze wymagania:

* rozwigzanie ma pochodzi¢ od jednego producenta i by¢ objete jednolitg i spdjng
gwarancjg w zakresie:

— gwarancja systemowa (Producent zagwarantuje, ze jesli w jego produktach
podczas dostawy, instalacji badz 25-letniej eksploatacji wykryte zostang wady
lub usterki fabryczne, to produkty te zostang naprawione bgdz wymienione),

— gwarancja aplikacji (Producent zagwarantuje, ze na jego systemie okablowania
przez okres 25 lat bedg pracowaty dowolne aplikacje (wspoétczesne i stworzone
w przysztosci), ktore zaprojektowane byty (lub bedg) dla systemow
okablowania klasy E (w rozumieniu normy ISO/IEC 118012:2007).

e wszystkie elementy okablowania (w szczegdlnosci: gniazda, kable i inne) majg by¢
oznaczone logo lub nazwa tego samego producenta i pochodzi¢ z jednolitej oferty
rynkowej,

e wszystkie komponenty okablowania strukturalnego majg by¢ zgodne
z wymaganiami norm, co najmniej na Kategorie 6 wg ISO/IEC 11801:2002 wyd.
drugie lub EN 50173-1:2002 wyd. drugie.

PL — punkt logiczny = 1 gniazdo z interfejsem RJ-45.

Klasa zestawionych kanatow transmisyjnych oraz tacz statych od patchpanela do PL —

min. E z gwarantowanym pasmem przenoszenia min. 400 MHz.

. Dostosowanie istniejgcej sieci elektrycznej do nowo wybudowanej sieci komputerowej:

1.

Gniazda sieci elektrycznej 2 x 230V typu data z kluczem, dla ujednolicenia sieci
elektrycznej zaoferowane gniazda elektryczne powinny pochodzié od jednego
producenta.

Wszystkie materiaty uzyte do wykonania dedykowanej sieci elektrycznej winny
posiada¢ dopuszczenie do stosowania w budownictwie i na rynku polskim, a takze
Swiadectwo zgodnosci i certyfikaty.

Obwody elektryczne powinny by¢ wykonane przewodem o przekroju, co najmniej 2,5
mm. Nalezy zatozy¢, ze 1 obwdd bedzie obcigzony maksymalnie 3 stacjami roboczymi
lub obejmowac swoim zasiegiem maksymalnie jeden pokdj.

Nalezy zmodernizowaé, a w razie koniecznosci zmieni¢ lokalizacje istniejgcej
centralnej skrzynki bezpiecznikdw w sposdéb umozliwiajgcy podtgczenie obwodow
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zasilajgcych nowo zainstalowane gniazda.

5. SieC elektryczna musi posiada¢ ochrone przeciwzwarciowg i przeciwprzecigzeniowq
oraz speftnia¢ wymagania ochrony przeciwporazeniowej przez szybkie wytaczenie
zasilania.

6. Nalezy wykona¢ punkty pofaczen wyréwnawczych zgodnie z przynaleznoscig
pomieszczenia do grupy zagrozenia porazenia pradem elektrycznym zgodnie
Z wymaganiami normy.

6. Demontaz i utylizacja dotychczasowego okablowania wraz punktami dystrybucyjnymi:
a) Jezeli zaistnieje taka potrzeba Wykonawca za zgoda i akceptacja Zamawiajacego
zobowigzuje sie do zdemontowania i utylizacji istniejgcego (starego) okablowania
strukturalnego oraz elektrycznego.
b) Miejsca po demontazu powinny zosta¢ naprawione i zamalowane farbg w kolorze
uzgodnionym z Zamawiajgcym.

7. Termin realizacji:

a) Powyisze czynnosci nalezy wykonaé¢ w okresie realizacji Zamodwienia, w ramach
jednego weekendu (piagtek, godz. 15.00 — niedziela, godz. 24.00), po wczesniejszym
uzgodnieniu harmonogramu wdrozenia z Zamawiajgcym.

b) Wykonawca jest zobowigzany do zapewnienia wsparcia technicznego w siedzibie
Zamawiajgcego w pierwszym dniu roboczym nastepujgcym po pracach wdrozeniowo-
instalacyjnych w godzinach od 7.30 do 16.00.

c) Zamawiajgcy wymaga, aby do oferty dotgczy¢ karty katalogowe gtéwnych elementow
systemu np.: wykorzystywane okablowanie, patchpanele, gniazda RJ.

d) Zamawiajagcy wymaga, aby do oferty dotaczy¢ kosztorys ofertowy wraz
z przedmiarem robdt na zaoferowane prace.

8. Opracowanie dokumentacji powykonawczej:

a) Po zakonczeniu robdét powinna powstaé dokumentacja powykonawcza
w skali 1:100 z dotaczonymi pomiarami i testami sieci komputerowej oraz instalacji
elektrycznej. Dokumentacja powykonawcza powinna zawiera¢ projekt sieci
komputerowej, instalacji elektrycznej, z naniesionymi punktami dostepowymi wraz
z przebiegiem trasy kablowej w pomieszczeniach Zamawiajgcego; powinna zawierac
rowniez zestawienie materiatdw uzytych do jej wykonania.

b) Wymagana jest forma papierowa i elektroniczna dokumentacji, zatwierdzona przez
osoby z odpowiednimi uprawnieniami (uprawnienia producenta okablowania do
projektowania okablowania strukturalnego).

c) Dokumentacja powinna zawiera¢ konfiguracje urzadzen (lub opisy konfiguracji
w przypadku sprzetu lub oprogramowania, ktére nie umozliwiaja wyeksportowania
konfiguracji do pliku tekstowego badz posiadajg rozproszong konfiguracje).

d) Dokumentacja powinna zawierac pliki pomiaréw komputerowych, ktére muszg by¢
nieprzetworzonymi plikami pobranymi bezposrednio z miernika pomiarowego.

e) Certyfikat producenta okablowania strukturalnego dla projektowanej kategorii/klasy,
wyniki pomiaréw dla wszystkich linii okablowania (wydruk z miernika), certyfikaty
dopuszczenia do obrotu na uzyte komponenty w instalacji (dostarcza producent lub
przedstawiciel regionalny).
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Przefacznik sieciowy — sztuk 2 — wymagania minimalne

Powinno by¢ oparte o urzgdzenie o zamknietej konfiguracji, wysokosci 1 RU.
Urzadzenie powinno posiadac przynajmniej 128 MB pamieci raz 64MB pamieci Flash.
Mozliwos¢ budowy stosu za pomocg dedykowanego modutu, do czterech urzadzen
w stosie. Wydajnos$¢ magistrali stosu min. 20 Gbps.
Urzadzenie powinno obstuzyé 8000 adreséw MAC.
Urzgdzenie powinno posiada¢ tzw. Switching Fabric o wydajnosci, co najmniej 176
Gbps oraz przepustowos¢ co najmniej 77 Mpps dla pakietow 64 bajtowych.
Urzadzenie powinno posiadac co najmniej 48 portow Gigabit Ethernet w standardzie
10/100/1000BaseT z funkcjonalnoscig PoE, plus cztery porty typu uplink Small Form-
Factor Plugable (SFP) pozwalajgce na instalacje wktadek z portami Gigabit Ethernet
1000BASE-T, 1000BASE-SX, 1000BASE-ZX, 1000BASE LX/LH.
Zamawiajgcy wymaga, aby przetacznik zostat dostarczony z 4 portami SFP 1000BASE
LX/LH.
Urzgdzenie musi wspiera¢ zasilanie na poziomie portu (PoE) zgodnie ze standardem
802.3af i oferowad¢ min. 15W na port. Urzadzenie musi réwniez umozliwiac
dostarczenie jednoczesnie 15,4 W dla pofowy portow.
Urzgdzenie powinno posiadaé¢ wsparcie, dla co najmniej 255 sieci VLAN oraz 4000
VLAN ID.
Urzadzenie powinno mie¢ wsparcie protokotéw sieciowych zgodnie ze standardami:
O |IEEE 802.1x
IEEE 802.1s
IEEE 802.1w
IEEE 802.3x full duplex na portach 10BASE-T, 100BASE-TX oraz 1000BASE-T
IEEE 802.3ad
IEEE 802.1D
IEEE 802.1p
IEEE 802.1Q
IEEE 802.3 10BASE-T
IEEE 802.3u 100BASE-TX
IEEE 802.3z 1000BASE-X
O |IEEE 802.3ab 100BASE-T

Urzgdzenie powinno wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem,
jakosci ustug w sieci:

a) Obstuga, co najmniej czterech wyjsciowych kolejek sprzetowych na port;

b) Mechanizm zapewnienia, jakosci ustug QoS;

c) Mechanizm kolejkowania Shaped Round Robin (SSR);

d) Mozliwos¢ ograniczania pasma dostepnego na port.
Urzadzenie powinno wspieraé nastepujgce mechanizmy zwigzane z zapewnieniem
bezpieczenstwa sieci:

a) Mozliwos¢ uzyskania dostepu do urzgdzenia przez SSHv2 i SNMPv3;

O O OO O0OO0OO0OO0oOOoOOo
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b) Mozliwosé autoryzacji prob logowania do urzgdzenia za pomocga serwerdw
RADIUS i TACACS+;

c) Mozliwos¢ blokowania ruchu pomiedzy portami w obrebie jednego VLANu
(tzw. protected ports) z pozostawieniem mozliwosci komunikacji z portem
nadrzednym (designated port) lub funkcjonalnos¢ Private VLAN Edge;

d) Mozliwos¢ tworzenia portdw monitorujgcych, pozwalajacych na
kopiowanie na port monitorujacy ruchu z innego dowolnie wskazanego
portu lub sieci VLAN z lokalnego przetacznika;

e) Ochrona przed rekonfiguracja struktury topologii Spanning Tree
spowodowana przez niepowofane i nieautoryzowane urzadzenie sieciowe;

f) Min. 5 poziomdw uprawnien do zarzgdzania urzgdzeniem (z mozliwosciag
konfiguracji zakresu dostepnych funkcjonalnosci i komend);

g) Wspotpraca z systemami kontroli dostepu do sieci typu NAC, NAP itp.
Powinno wspiera¢ obstuge ruchu multicast z wykorzystaniem IGMPv3 oraz mozliwos¢
utworzenia co najmniej 255 grup.

Urzadzenie powinno umozliwia¢ grupowanie portéw w jeden kanat logiczny zgodnie
z LACP.

Mozliwos$¢ uruchomienia funkcji serwera DHCP.

Plik konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-line. Tzn.
konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamieci nieulotnej powinno
by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja. Zmiany aktywnej
konfiguracji muszg by¢ widoczne natychmiastowo — nie dopuszcza sie czesciowych
restartdw urzadzenia po dokonaniu zmian.

Urzadzenie powinno mie¢ mozliwos¢ tworzenia portdw monitorujacych,
pozwalajgcych na kopiowanie na port monitorujgcy ruchu z innego dowolnie
wskazanego portu lub sieci VLAN z lokalnego przefacznika.

Urzadzenie powinno mie¢ mozliwos¢ ochrony przed rekonfiguracjg struktury
topologii Spanning Tree spowodowang przez niepowotane i nieautoryzowane
urzadzenie sieciowe.

Urzadzenie powinno by¢ zarzadzane przy pomocy bezptatnej aplikacji graficznej
dostarczonej przez producenta.

Urzadzenie powinno obstugiwac tzw.: Jumbo Frames.

Urzadzenie powinno mie¢ mozliwo$¢ montazu w szafie 19”7, a jego obudowa powinna
by¢ wykonana z metalu.

Gwarancja - 3 lata, czas reakcji serwisu - do konca nastepnego dnia roboczego.

W celu potwierdzenia zapiséw gwarancyjnych Zamawiajacy wymaga dotgczenia do
oferty oswiadczenia producenta oferowanego przetgcznika sieciowego.

Klimatyzator — sztuk 1 - wymagania minimalne (nie wiecej niz)

Klimatyzator Scienny typu On/Off
Zestaw do pracy catorocznej
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e Woydajnos¢:
0 Chtodzenie [kW]: 5
0 Grzanie [kW]: 5,3
* Parametry elektryczne
0 Zasilanie [V~, Hz, Ph]: 220-240,50,1
e Pobér mocy [W]
0 Chtodzenie: 1700
0 Grzanie: 1640
e Prad pracy [A]
0 Chtodzenie: 7,7
0 Grzanie: 7,5
e EER[W/W]: 2,93
e COP[W/W]: 3,21
* Klasa energetyczna: C/C
*  Przeptyw powietrza [m3/h] jedn. wew.: 800
* Poziom hatasu [dB]
0 Jedn. wew.: 37/42/45
0 Jedn. zew.: 56
* Czynnik chtodniczy: R410a
e Obstugiwana powierzchnia [ m2]: 30-46
e Gwarancja: 3 lata

Zamawiajgcy wymaga instalacji, konfiguracji i uruchomienia dostarczonego klimatyzatora
W pomieszaniu nowej serwerowni, w miejscu uzgodnionym z Zamawiajgcym.

Zadanie nr 2.
Ustuga przeniesienia szafy teleinformatycznej wraz z urzagdzeniami aktywnymi
i pasywnymi

Prace instalacyjno-konfiguracyjne dostarczonego rozwigzania

1. Wymagania wstepne

Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury w ustalonym wczes$niej terminie
w celu dokonania analizy i przygotowania procedur wdrozenia, migracji do nowego
srodowiska. Dostep do infrastruktury bedzie mozliwy pod nadzorem Zamawiajgcego i po
spetnieniu warunkdw wynikajgcych z Polityki Bezpieczenstwa.

Zamawiajgcy udzieli Wykonawcy wszelkich niezbednych informacji niezbednych do
przeprowadzenia wdrozenia.
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Lista sprzetu sieciowego bedacego na wyposazeniu Urzedu:

* Centrala telefoniczna: PLATAN BETA

e UPS: APC Smart-UPS 3000

* Serwer: DELL Power Edge 2900

e Macierz: HP StorageWorks MSA2000 2012i SC
e Backup: HP StorageWorks 1/8 G2 Tape Autoloader Ultrium 920 SAS
* Serwer: HP ProlLiant DL360 G6

e Serwer: TDK (PULS)

e KVM: ATEN CL 1008M

e Switch: Cisco Catalyst 3560G-48PS

* Modem: Alcatel-Lucent CellPipe 7130

e UTM: FortiGate 60B + FortiAnalyzer 100B

* Router: Cisco 1841

* Router: Cisco 2901

* Modem: Alcatel 1512 HDSL

W ramach oferty Zamawiajacy wymaga przeprowadzenia wdrozenia na zasadach
projektowych z petng dokumentacja wdrozeniowa. Zamawiajacy w tym celu wyznaczy ze
swojej strony Szefa Projektu z odpowiednimi kompetencjami.

Zamawiajgcy wymaga nastepujacego zakresu ustug w ramach prowadzonego projektu
realizowanego w porozumieniu z Zamawiajgcym:

a) sporzadzenia Planu Wdrozenia uwzgledniajacego fakt wykonania wdrozenia bez
przerywania biezgcej dziatalnosci Zamawiajacego oraz przewidujgcego rozwigzania
dla sytuacji kryzysowych wdrozenia.

b) sporzadzenia Dokumentacji Wykonawczej, wedtug ktérej nastgpi realizacja.
Dokumentacja Wykonawcza musi byé uzgodniona z Zamawiajgcym i zawierac
wszystkie aspekty wdrozenia. W szczegdlnosci:

e testy systemu uwzgledniajace sprawdzenie wymaganych niniejszg specyfikacjg
funkcjonalnosci;

e sposbdb odbioru uzgodniony z Zamawiajgcym;

e liste i opisy procedur, wypetnianie ktérych gwarantuje Zamawiajacemu
prawidtowe dziatanie systemu;

* opis przypadkdéw, w ktdrych projekt dopuszcza niedziatanie systemu.

c) Realizacja wdrozenia nastgpi wedtug Planu Wdrozenia, po zakonczeniu ktdrego
Wykonawca sporzadzi Dokumentacje Powykonawcza.

d) Odbiér wdrozenia nastgpi na podstawie zgodnosci stanu faktycznego z Dokumentacja
Powykonawcza.

2. Montaz i fizyczne uruchomienie systemu

Zamawiajgcy wymaga zainstalowania catosci dostarczonego rozwigzania w pomieszczeniu

serwerowni. Zakres prac obejmuje co najmniej:
1. Whniesienie, ustawienie i fizyczny montaz wszystkich dostarczonych urzadzen
w szafie teleinformatycznej w pomieszczeniach (miejscach) wskazanych przez
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b w

10.
11.
12.

13.
14.

Zamawiajgcego z uwzglednieniem wszystkich lokalizacji.

Urzadzenia, ktére nie s3 montowane w szafach teleinformatycznych powinny zostac
zamontowane w miejscach wskazanych przez Zamawiajgcego.

Usuniecie opakowan i innych zbednych pozostatosci po procesie instalacji urzadzen.
Podtgczenie catosci rozwigzania do infrastruktury Zamawiajacego.

Wykonanie procedury aktualizacji firmware dostarczonych elementéw do najnowszej
wersji oferowanej przez producenta sprzetu.

Dla urzadzen modularnych wymagany jest montaz i instalacja wszystkich
podzespotow.

Wykonanie potaczen kablowych pomiedzy dostarczonymi urzgdzeniami w celu
zapewnienia komunikacji — Wykonawca musi zapewni¢ niezbedne okablowanie (np.:
patchordy miedziane kat. 6 UTP lub $wiattowodowe uwzgledniajgce typ i model
interfejsu w urzadzeniu sieciowym).

Wykonawca musi zapewni¢ niezbedne okablowanie potrzebne do podtgczenia
urzgdzen aktywnych do sieci elektrycznej (np.: listwy zasilajgce).

Wykonanie projektu rozmieszczenia i potgczenia urzgdzen sieciowych.

Wykonanie projektu struktury adresacji urzgdzen sieciowych lokalnych.

Wykonanie projektu architektury sieci VLAN.

Wykonanie projektu podtgczenia i wykorzystania systemu macierzowego oraz
backupowego do systemu serwerowego z uwzglednieniem nowych (dostarczonych)
przetgcznikow sieciowych.

Okreslenie wymagan zwigzanych z politykg bezpieczenstwa.

Opracowanie dokumentacji wykonawczej i powykonawcze;.

. Przeniesienie szafy teleinformatycznej do nowej serwerowni

1.

Demontaz istniejgcej szafy teleinformatycznej znajdujacej sie w pomieszczeniu nr 3

w budynku Powiatowego Urzedu Pracy w Kazimierzy Wielkiej.

a) Na czas wdrozenia Wykonawca zapewni urzadzenie umozliwiajgce wykonanie
kopii zapasowych danych Zamawiajgcego. Urzgdzenie powinno posiada¢ poziom
bezpieczenstwa danych nie nizszy niz RAID 6;

b) Wykonawca pozostawi urzadzenie z kopig zapasowg danych po wdrozeniu na
okres jednego tygodnia, na czas potrzebny do zweryfikowania poprawnosci
danych, a nastepnie usuniecia kopii zapasowej danych w sposdb gwarantujgcy
brak mozliwosci odzyskania jakichkolwiek danych Zamawiajgcego;

c) Kopie danych - backup (konfiguracja urzadzen aktywnych — switche, router,
system wirtualizacji wraz z maszynami wirtualnymi, kontrolery domeny wraz
z danymi) musi wykona¢ Wykonawca przed przystapieniem do przenoszenia szafy;

d) Wszystkie urzadzenia aktywne na czas przenoszenia muszg zosta¢ wykrecone
z szafy teleinformatycznej 42 U i zabezpieczone w nalezyty sposdb.

Instalacja zdemontowanej szafy w pomieszczeniu nr 9A Powiatowego Urzedu Pracy

w Kazimierzy Wielkie;j.

Ponowne zamontowanie urzgdzen w szafie teleinformatycznej 42U.

Podtgczenie wszystkich urzadzen sieciowych, ktére znajdowaty sie w przenoszonej

szafie (np.: serwery, przetgczniki, routery, UPS) do sieci komputerowej w nowej

lokalizacji z zachowaniem petnej dotychczasowej konfiguracji urzadzen i systemow
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teleinformatycznych pracujacych w urzedzie.
5. Montaz i konfiguracja dostarczonych przetacznikdw sieciowych z zastosowaniem:

a)

Nadmiarowych potgczen sieciowych — redundancja;

b) Agregacji potaczenie sieciowych — min. 2Gbps.

6. Przeniesienie centrali telefonicznej do nowej serwerowni.

7. Przeniesienie (przepiecie) dwdch taczy internetowych do nowej serwerowni wraz
z urzagdzeniami terminujgcymi.

4. Konfiguracja przetacznikéw i routingu sieci LAN

2. Konfiguracja dostarczanych przetgcznikdw w zakresie:

a)

b)
c)

d)

e)

f)

Konfiguracja sieci wirtualnych VLAN — taka liczba sieci wirtualnych, aby

odseparowac rozne typy ruchu, ale nie mniej niz:

— VLAN'’y Pracownicze (odzwierciedlajgce strukture organizacyjng urzedu);

— VLAN Kioski;

— VLAN Serwery;

— VLAN ISCSI —dla ruchu do systemu macierzowego SAN.

Konfiguracja potgczen pomiedzy przetgcznikami sieci LAN.

— Przepustowos¢ 2 Gbps (z zachowaniem redundanc;ji potgczen);

Konfiguracja routingu pomiedzy sieciami VLAN na centralnym urzadzeniu

dostarczonym w ramach projektu;

Implementacja routingu IP pomiedzy poszczegdlnymi sieciami VLAN:

— Implementacja protokotu routingu dynamicznego na firewall’'u (routing
powinien dotyczy¢ réwniez lokalizacji zdalnych);

— Konfiguracja portéw typu TRUNK — przeniesieni ruchu z kilku sieci VLAN
jednym potgczeniem kablowym;

— Implementacja routingu poprzez dwie Sciezki domysine; Implementacja
mechanizmoéw load-balancing na przetgcznikach, tak, aby wykorzystywane byty
oba potaczenia do rdzenia sieci dla réwnych sieci VLAN;

Konfiguracja serwerow DHCP na przefacznikach na uzytek urzadzen koncowych,

ktdre zostang przytgczone do portéw w poszczegdlnych sieciach VLAN;

Implementacja mechanizmdéw bezpieczenstwa sieci LAN:

— Mechanizm monitorowania przydziatu adreséw I[P przez serwery DHCP,
ochrona przed nieautoryzowanymi serwerami DCHP;

— Mechanizm monitorowania prawidtowego uzycia protokotu ARP przez stacje
koricowe w celu zapobiezenia naduzyciom oraz atakom typu ,man in the
middle”;

— Mechanizm filtrujgcy ruch na portach dostepowych, do ktérych przytagczone
zostang stacje koricowe, zezwalajgc na ruch jedynie z adresu IP przydzielonego
przez serwer DHCP;

— Implementacja mechanizméw 802.1x na wybranych portach z wykorzystaniem
dostarczanego serwera uwierzytelniajgcego wbudowanego w system
domenowy, tak aby w przypadku braku autoryzacji dozwolony byt ruch np.
tylko do Internetu, a w przypadku poprawnej autoryzacji mozliwy byt dostep
do zasobow sieciowych urzedu. Uwierzytelnienie powinno zosta¢ oparte
o certyfikat komputera jak iuzytkownika (dynamiczna zmiana sieci VLAN
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w oparciu o przynaleznos¢ do grupy uzytkownikédw w systemie domenowym);
— Implementacja mechanizmdéw zabezpieczajgcych sie przed spoofingiem
adreséw zrédtowych — ip source guard;

g) Konfiguracja dostepu do urzadzen z wykorzystaniem mechanizméw AAA
w oparciu o dostarczany serwer uwierzytelniajgcy wbudowany w system
domenowy. Administrator ma podlega¢ autentykacji, autoryzacji wykonywanych
operacji administracyjnych lub konfiguracyjnych na urzgdzeniu oraz wszelkie
wykonywane operacje majg by¢ logowane na serwerze uwierzytelniajgcym;

h) Zapewnienie bezpiecznego srodowiska zarzgdzajgcego dla urzgdzen — dostep
jedynie z dedykowanej stacji zarzadzajacej, jezeli to mozliwe zbudowanie
odseparowanego segmentu zarzadzajgcego wykorzystujgcego interfejsy kart
zarzadzajgcych out-of-band management (jezeli zaproponowane urzadzenia beda
posiadac interfejsy tego typu);

i) Testowanie obstugi ruchu sieciowego;

j) Testowanie skutecznosci zabezpieczen.

5. Serwer SMTP

Zamawiajacy wymaga zainstalowania oraz uruchomienia i skonfigurowania dedykowanego
serwera SMTP. Serwer SMTP powinien by¢ uruchomiony na dedykowanym wirtualnym
serwerze pracujgcym pod kontrolg systemu Linux.
Serwer SMTP bedzie wykorzystywany na potrzeby wysytania powiadomien systemowych
miedzy innymi z:

* Urzadzen sieciowych

* Serweréw

* Macierzy dyskowej

* Systemu zarzadzania kopiami zapasowymi

e Systemu wirtualizacji serwerow

e Aplikacji

Zamawiajgcy wymaga zabezpieczenia serwera w taki sposob, aby uniemozliwi¢ przesytanie
wiadomosci z nieautoryzowanych 7Zrédet. Zamawiajgcy wymaga, aby wysytane
powiadomienia byly poprawnie dostarczane na zewnetrzne konta email.

6. Serwer logow

Zamawiajgcy wymaga zainstalowania lokalnego kolektora logéw z urzadzen sieciowych oraz
systemow operacyjnych pracujgcych w oparciu o standard logowania syslog. Kolektor logéow
powinien zosta¢ zainstalowany na dedykowanej maszynie wirtualnej przeznaczonej
wyfacznie do tego celu.
Kolektor logédw powinien spetniaé ponizsze wymagania:
e Zbieranie logdw z dowolnego urzadzenia sieciowego i systemu operacyjnego
wspierajgcego standard syslog;
e Zapis logow na dysku w hierarchicznej strukturze katalogéw tworzonej dynamicznie
na podstawie nazwy domenowej (fqdn) raportujgcego urzadzenia oraz obecnej daty:
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HOST \ ROK \ MIESIAC\ DZIEN;

e Powinna istnie¢ mozliwos¢ filtrowania odbieranego strumienia logow pod katem
konkretnej aplikacji (np. sshd, httpd, mysqld, cron, itp.), poziomu logowania (np.
informational, debug, itd.) badz Zrédfa (np. levelO, levell, itd.);

* Na poczatku kazdego rozpoczetego miesigca logi z poprzedniego miesigca powinny
by¢ kompresowane w celu zaoszczedzenia miejsca.

7. Uruchomienie ustug umozliwiajgcych instalacje i zarzadzanie aktualizacjami stacji
roboczych Windows

Zamawiajgcy wymaga uruchomienia i skonfigurowania ustug dostepnych w dostarczonych
systemach operacyjnych serwerdw umozliwiajgcych zarzgdzanie aktualizacjami stacji
roboczych i serweréw Windows wedtug zatozen:
1. Aktualizacje i poprawki majg by¢ pobierane na serwer instalacyjny za posrednictwem
sieci Internet;
2. Administrator zatwierdza aktualizacje do instalacji;
3. Stacje robocze i serwery pobierajg i automatycznie instalujg zatwierdzone przez
Administratora aktualizacje wedtug okreslonego harmonogramu.

Zamawiajacy wymaga skonfigurowania, co najmniej nastepujgcych parametréw:

1. Systemow operacyjnych, aplikacji oraz wers;ji jezykowych, dla ktérych bedg pobierane
aktualizacje;

2. Kategorii aktualizacji;

Grup komputeréw (KOMPUTERY, SERWERY, KOMPUTERY-TEST, SERWERY-TEST);

4. Polityk globalnych przypisujgcych komputery znajdujgce sie w okreslonych
jednostkach organizacyjnych do odpowiednich grup komputeréw;

5. Zasad automatycznego zatwierdzania nowych aktualizacji;

Mechanizméw raportowania (email).

w

o

8. Przygotowanie infrastruktury PKI

Zamawiajgcy wymaga przygotowania i uruchomienia wewnetrznej infrastruktury PKI.
Zamawiajgcy posiada stacje robocze pracujgce w oparciu o nastepujgce systemy operacyjne:
Windows XP Professional, Windows Vista, Windows 7.

Wymagana przez Zamawiajgcego konfiguracja zawiera, co najmnie;j:
1. Zaplanowanie i uruchomienie wewnetrznej struktury CA;
2. Konfiguracja szablondw certyfikatow;

a) Utworzenie szablonu uzytkownika pozwalajgcego sie na logowanie do stacji
klienckich z pomocg kart PKI.
— Dtugosé klucza 1024;
— Waznos¢ certyfikatu 2 lata.

Wydanie certyfikatow dla serwerdw oraz stacji roboczych;

4. Przygotowanie dedykowanej stacji do wydawania kart (certyfikatéw). Osoba
wskazana przez Zamawiajacego powinna mie¢ mozliwos¢ wydania certyfikatu dla

w
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7.

pracownikéw Urzedu.

Zastosowanie mechanizméw bezpieczedstwa poprzez mozliwos¢ backupu,
archiwizacji kluczy prywatnych wydawanych certyfikatéw.

Konfiguracja infrastruktury PKI w sposéb umozliwiajacy samodzielne odnawianie
certyfikatdow znajdujacych sie na kartach kryptograficznych przez uzytkownikow —
wymagane jest skonfigurowanie odpowiednich polityk GPO, jesli jest to konieczne.
Wskazanie wszystkich mozliwych drég publikacji list CRL.

Konfiguracja serwera NPS

Instalacja ustugi NPS;

Konfiguracja ustugi NPS celem:

a) Centralnego punktu uwierzytelnienia dla dostarczonych urzadzen;

b) Centralnego punktu uwierzytelnienia dla dostepu zdalnego — VPN;

c) Utworzenie dedykowanej grupy uzytkownikow w Active Directory, ktérej
cztonowej bedg posiadali prawo dostepu do konfiguracji urzadzen sieciowych.

10. Testowanie i modyfikacja parametréw infrastruktury sieciowe;j

vk wN e

N o

Testowanie mechanizméw bezpieczenstwa klastra wirtualizacyjnego.

Testowanie wydajnosci przesytu i zapisu danych do srodowiska SAN.

Testowanie mechanizmow replikacji danych.

Testowanie dostepu publicznego do zasobdéw Urzedu.

Testy wydajnosciowe potaczen pochodzacych z Internetu i wychodzgcych z zasobéw
lokalnych do Internetu.

Testowanie autoryzowanego dostepu do wewnetrznych zasobow.

Testowanie nawigzywania potaczen telefonicznych z sieci publicznej, z oddziatéw
z numerdw lokalnych.

Wprowadzanie koniecznych modyfikacji konfiguracji urzadzen sieciowych po
przeprowadzonych testach.

11.

Aktualizacja oprogramowania uktadowego wszystkich komponentow macierzy
dyskowej (kontrolery, dyski twarde) do najnowszej stabilnej wersji oferowanej przez
producenta.

12. Reinstalacja kontrolera domeny

Zamawiajgcy posiada dwa wirtualne serwery domenowe dziatajgce w oparciu o Windows
Serwer 2003. W ramach niniejszej ustugi Zamawiajgcy wymaga przeinstalowania drugiego
serwera domenowego z zachowaniem jego petnej funkcjonalnosci wraz z naprawa replikacji.

13. Aktualizacja $rodowiska wirtualizacyjnego
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Zamawiajacy w ramach niniejszego zadania oczekuje podniesienia wersji systemu
wirtualizacyjnego VMware z wers;ji 4 do wersji 5.1.

Wykonanie kopii zapasowej srodowiska wirtualnego.

Zamawiajacy wymaga, aby przed przystgpieniem do jakichkolwiek prac zwigzanych
z procesem podniesienia wersji, wykonac kopie zapasowa zainstalowanych na nich dyskow
na no$nik zewnetrzny o poziomie bezpieczenstwa danych nie nizszym niz RAID 6 (szacowana
ilos¢ danych do zabezpieczenia — 3 TB).

14. Termin wykonania prac instalacyjno-wdrozeniowych
Oddanie systemu do eksploatacji

Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane wspdlnie
z przedstawicielem Zamawiajgcego, z kazdego etapu prac powinien zosta¢ sporzadzony
protokét. Powyzsze czynnosci nalezy wykona¢ w okresie realizacji Zamdwienia po
wczesniejszym uzgodnieniu harmonogramu wdrozenia z Zamawiajgcym. Wykonawca jest
zobowigzany do zapewnienia wsparcia technicznego w postaci dwoch oséb w siedzibie
Zamawiajgcego w ciggu pierwszych dwéch dni roboczych nastepujacych po pracach
wdrozeniowo — instalacyjnych, w godzinach od 7.30 do 16.00.
W tym czasie przedstawiciele Wykonawcy zobowigzani sg do rozwigzywania problemoéw
technicznych, ktdre wystgpig na etapie oddawania systemu do eksploatacji. W tym czasie
przedstawiciele Wykonawcy dokonajg prezentacji dziatania systemu dla wyznaczonego
pracownika Zamawiajgcego 1z zakresu zastosowanych technologii oraz poprawnej
eksploatacji wdrozonych rozwigzan, a w szczegdlnosci:

a) Zastosowanej technologii serweréw;

b) Zastosowanej technologii pamieci masowej;

c) Wirtualizacji;

d) Systemu backupu;

e) Zastosowanych rozwigzan aplikacyjnych.

Wykonawca zapewni réwniez wparcie techniczne ze strony inzynieréw w okresie 60 dni od
momentu podpisania protokotow odbioru. Wsparcie polegatoby na pomocy zdalnej lub
telefonicznej przy rozwigzaniu probleméw, ktére ewentualnie pojawia sie podczas
eksploatacji ww. rozwigzania.

15. Opracowanie dokumentacji powykonawczej

Zamawiajgcy wymaga opracowania szczegdtowej dokumentacji technicznej uzytkownika
(w formie papierowej i elektronicznej) obejmujgcej wszystkie etapy wdrozenia catosci
systemu. Wykonawca jest zobowigzany do przygotowania w formie papierowej
i elektronicznej procedur eksploatacyjnych systemu.
1. Wszelkie zmiany w stosunku do projektu wykonawczego z podaniem ich powoddw.
2. Konfiguracje wurzadzen (lub opisy konfiguracji w przypadku sprzetu Ilub
oprogramowania nieumozliwiajgcego eksportu konfiguracji do pliku tekstowego badz
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posiadajgce rozproszong konfiguracje).

Dyski instalacyjne dostarczonego oprogramowania, jezeli takowe wystepowaty.

Kody dostepowe oraz klucze licencyjne, jezeli takowe wystepowaty.

5. Opis typowych czynnosci, prac administracyjnych, ktére pozwalajg na codzienng
obstuge dostarczonego sprzetu, systemow.

b w

16. Opieka serwisowa

Zamawiajacy wymaga Swiadczenia opieki serwisowej przez okres 12 miesiecy (telefoniczna,
zdalna, mailowa, na miejscu u klienta) z czasem reakgcji na zaistniate problemy wynoszgcym
2 godziny. Czas reakcji jest rozumiany, jako podjecie dziatan majgcych na celu rozwigzanie
zaistniatych problemow technicznych.
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